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Cyber — Versicherung
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AUSBILDUNG ZUM FACHBERATER FUR CYBER-RISIKEN
Schulungsinhalte

Was ist der Cyberspace

Hier wird die Definition des Begriffs ,Cyberspace” geklart und ein konkreter Uberblick aller professionellen Einsatzgebiete des
Cyberspace gegeben. Von der maschinellen Produktion Gber die Videolberwachung per Webcams bis zum Diensthandy der
Mitarbeiter gibt es keinen Betrieb, der nicht von den Gefahren des Cyberspace betroffen ware.

Statistiken und Infos rund um die Cyberkriminalitdt in Deutschland

Unternehmer, die bisher keine Erfahrung mit Cyberkriminalitat gemacht haben, laufen schnell Gefahr, diese reale Gefahr zu
unterschatzen. In diesem Zusammenhang kann es sehr sinnvoll sein, bei entsprechenden Fragen der Unternehmer auch
aktuelle Zahlen und Statistiken zur Hand zu haben, wie etwa, dass bei mittelstandischen Unternehmen flinfstellige
Schadenssummen bereits die Regel anstatt die Ausnahme bilden.

Taterprofile und was moderne Cyberkriminelle auszeichnet

Das Profil des gelangweilten Hackers, der aus einer technischen Neugier heraus handelt, gilt mittlerweile als Gberholt.
Kriminelle Cyberbanden zeichnen sich durch eine hohe Professionalitat aus. Ein gezielter Blick auf die Tater lasst schnell deren
rein profitorientiertes Handeln erkennen und hilft auch dabei, bei Unternehmen ein Bewusstsein fir die Gefahren zu schaffen.
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AUSBILDUNG ZUM FACHBERATER FUR CYBER-RISIKEN
Schulungsinhalte

Gesetzeslage und Haftung der Unternehmen

Neben der Bestrafung und Ermittlung der Tater ist in dieser Lektion ausreichend Raum, um Uber das IT-Sicherheitsgesetz zu
informieren. Dieses nimmt bisher circa 2.000 Unternehmen mit in die Verantwortung, Cyberangriffe zu melden und
entsprechende Vorsichtsmalnahmen zu ergreifen. Besonders deutlich sollte dabei der Symbol-Charakter dieses Gesetzes
hervorstechen, welches in Zukunft branchenlbergreifend zu mehr Eigenverantwortung in Bezug auf Cyberkriminalitat
verpflichten wird.

Cyberversicherungen: Leistungen und Vorteile

Diese Lektion widmet sich ausschlielSlich den aktuellen Optionen, sich durch eine Versicherung vor finanziellen Schaden zu
schiitzen. Dazu gehéren die Vorteile der Versicherungen, ebenso wie deren individuellen Leistungen, wie etwa die Ubernahme
von Anwaltsgebuhren. Zusatzlich sollte ein Abschnitt auch die Pflichten der Versicherungsnehmer beleuchten, wie etwa
Angriffe aktiv durch alle zur Verfiigung stehenden Mittel bereits im Vorfeld abzuwehren.

Positionierung
Vom Produktverkauf zur [6sungsorientierten Beratung mithilfe der richtigen Positionierung; Nutzen der Cyber-Beratung als
Einstieg in die ganzheitliche Risiko-Beratung.
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Schulungsinhalte

Vorsorge durch individuelle IT-Sicherheitskonzepte

Werbekonzepte gehdren wie selbstverstandlich zum Geschaftsalltag vieler Unternehmer, wahrend sich Sicherheitskonzepte viel zu oft nur
auf ein Schloss an der Tur oder Uberwachungskameras beschréanken. Mit dieser Lektion werden das IT-Sicherheitskonzept und deren
Bedeutung flir moderne Unternehmen erlautert. Von der Firewall bis zu einer Versicherung gegen Cybergefahren wird so deutlich, dass

die Unternehmen, um sich zu schitzen, ebenso viel Einsatz und Know How beweisen missen, wie die aus der Ferne agierenden
Cyberkriminellen.

Einfiihrung in das IT-Risk-Management

Eine funktionierende IT-Infrastruktur sowie webbasierende Programme sind heutzutage unverzichtbare Unterstitzungen im
Geschaftsbetrieb. Die grolSte Herausforderung ist dabei die lickenlose Identifizierung, Analyse und Bewertung der Risikosituation mittels
Betrachtung sogenannter Credible Worst Cases, welche die Abhangigkeit der Eintrittswahrscheinlichkeit und Schadenshdhe
berlcksichtigt. Um den Fortbestand des Betriebes zu sichern, missen existenzbedrohende Risikoszenarien rechtzeitig erkannt werden,
um im Schadensfall angemessen reagieren zu kbnnen.

Zertifizierung
Nach einer erfolgreich abgelegten Priifung erhalten die Teilnehmer ein TUV Zertifikat , Fachberater fiir Cyber-Risiken”.

U B[ﬁst

YOU BE FIRST]



AUSBILDUNG ZUM FACHBERATER FUR CYBER-RISIKEN
Trainer

Mit u. a. folgenden Ausbildungen als:

= VdS Fachberater fir Cyber-Security (VdS 3473)

Zertifizierter IT-Riskmanager, gemal’ ISO 31000 ONR 49003

IT-Sicherheitsbeauftragter, gemal’ ISO/IEC 27001 und BSI Grundschutz

Information Security Officer, gemald ISO27001 und BSI Grundschutz

Seit 2006 im Versicherungsvertrieb tatig

Nikolaus Stapels

Der wirtschaftliche Schaden durch Cyber-Schaden belauft sich in Deutschland auf ca. 51 Milliarden Euro pro Jahr — immer mehr
Firmenkunden sind in ihrer Existenz bedroht — denn die Einsparung bei einer Cyber-Police heute ist die Insolvenz eines Firmenkunden
von morgen.
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AUSBILDUNG ZUM FACHBERATER FUR CYBER-RISIKEN
Rahmeninformationen

Teilnahmevoraussetzung:

Die Teilnehmer sollten in der Gewerbekundenberatung tatig sein und tUber entsprechendes Fachwissen verflgen.
IT-Kenntnisse werden nicht vorausgesetzt.

Das Zertifizierungsseminar

Die Schulungsinhalte werden in 3,5 Tagen vermittelt, anschliefRend erfolgt die schriftliche Prifung, Zertifizierung und Beurkundung. Die
Zertifizierung erfolgt durch den TUV-Rheinland. Das Zertifikat hat 2 Jahre Gultigkeit und kann danach durch eine Rezertifizierung
(1 Schulungstag in 2 Jahren) verlangert werden.

FUr die Ausbildung erhalten Sie 32 Weiterbildungspunkte der Initiative ,gut beraten”.

Seminargebiihren:
lhre Investition: 2425,- € zzgl. MwSt.
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AUSBILDUNG ZUM FACHBERATER FUR CYBERRISIKEN
Kontaktinformationen

UB1st-GmbH Gesellschaft fir Beratungserfc')'é GmbH
Postfach 1148 '

i
'
L

D-25549 H_@henlockstedt -
Telefon: +49 (0) 4826 - 376 4404 U

Niederlassung Nord:
GralserBurstati 53
D-20457 Hambudrg

Niederlassung West:
Dahlweg*120a
D-48153 MUnster

lhre Ansprechpartner

Nikolaus Stapels
Risk Manager
stapels@ublst-gmbh.de

Stephanie Lange

Leitung Marketing und Vertrieb
Mobil: +49 (0) 177 -88 131 71
stephanie.lange@ublst-gmbh.de
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